Podstawowe zasady bezpieczenstwa

Pamietaj!

Bezpieczenstwo transakcji zalezy réwniez od Ciebie - chron dane dostepowe do bankowosci
internetowej przed kradzieza lub dostepem oséb niepowotanych.

Koniecznie przestrzegaj niniejszych zasad bezpieczenstwa oraz zasad przesytanych w
komunikatach w bankowosci internetowej i umieszczanych na stronie banku.

Nie udostepniaj nikomu loginu lub hasta do systemu bankowosci elektronicznej, chron swoj
telefon, token przed dostepem oséb niepowotanych.

Zweryfikuj (klikajac dwukrotnie symbol ktddki w pasku adresu czy certyfikat jest wazny i czy zostat
wystawiony dla Asseco Poland S.A. i adresu cbp.cui.pl przez firme DigiCert Inc. Brak "zatrzasnietej
ktédki" oznacza, ze mamy do czynienia z niebezpiecznym potaczeniem, w ktérym dane nie sg
szyfrowane.

Nigdy nie ignoruj ostrzezen przegladarki o btednym certyfikacie.

Nigdy nie uzywaj do logowania adresu lub linku przestanego poprzez e-mail lub SMS.

Podczas logowania wymagane jest wpisanie wytgcznie identyfikatora i hasta. Jesli podczas
logowania lub bezposrednio po zalogowaniu pojawi sie prosba o podanie innych danych zgtos ten
fakt do banku i zrezygnuj z dalszych dziatan.

Regularnie zmieniaj hasto do systemu bankowosci elektronicznej.

Nie otwieraj podejrzanych linkéw w otrzymywanych wiadomosciach e-mail i SMS.
Zainstaluj i aktualizuj oprogramowanie antywirusowe.

Aktualizuj system operacyjny, wersje przeglgdarki oraz oprogramowanie urzgdzen, przy uzyciu
ktérych korzystasz z bankowosci elektronicznej oraz regularnie skanuj kazde urzgdzenie
programem antywirusowym.

Regularnie sprawdzaj, czy numery rachunkéw w przelewach zdefiniowanych nie ulegty podmianie.

W przypadku autoryzowania przelewéw lub edycji szablonéw zweryfikuj, czy kwota transakcji oraz
numer konta odbiorcy sg zgodne z wprowadzanymi przez Ciebie danymi.

Przegladaj historie rachunku pod katem podejrzanych transakcji.

Zwrd¢ szczegdllng uwage na poprawno$é numeru NRB po wklejeniu go ze schowka systemu.
Najlepiej zrezygnuj z kopiowania NRB. SprawdZ poprawnos¢ numeru NRB przed i po podpisie
przelewu.

Nie korzystaj z bankowosci elektronicznej za posrednictwem niesprawdzonych potgczen (np.
publicznej Wi-Fi).

Jezeli zaobserwujesz nietypowe lub podejrzane dziatania, niezwtocznie zgtos ten fakt do banku.
Ustal limity kwotowe operacji.

Pamietaj, nigdy nie wysytamy:

- Pytan dotyczgcych haset lub innych poufnych danych, ani présb o ich aktualizacje,

- Wiadomosci zawierajgcych linki do stron transakcyjnych (bankowosé internetowa)
Bezzwlocznie zawiadom nas w przypadku otrzymania listu, wiadomosci e-mail, sms-a , telefonu
w takich sprawach lub pojawienia sie dodatkowych pdl z pytaniem np. o hasta do autoryzac;ji
podczas logowania — nalezy to traktowac jako probe wytudzenia poufnych danych.



® Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen, a w szczegolnosci
nie instaluj oprogramowania z niezaufanego zrodia, zaréwno na stacji roboczej, przy uzyciu ktérej
korzystasz z bankowosci elektronicznej, jak i w telefonie komérkowym.

® Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

® Po zakonczeniu pracy w bankowosci elektronicznej wyloguj sie uzywajgc przeznaczonej do tego
opcji w aplikacji, gwarantuje to poprawne zamkniecie sesji przez uzytkownika.

® Zawsze sprawdzaj na stronie logowania do bankowosci elektronicznej aktualne zasady
bezpiecznego korzystania z bankowosci elektronicznej http://zbp.pl/dla-konsumentow/bezpieczny-
bank/aktualnosci

® Nie otwieraj wiadomosci i dotgczonych do nich zatgcznikédw nieznanego pochodzenia. Czesto
zafgczniki takie zawierajg wirusy lub inne oprogramowanie, ktére pozwala na szpiegowanie Twoich
dziatan lub przejecie kontroli nad urzgdzeniem.

Pamietaj!

Jesli zignorujesz powyzsze zasady bezpieczenstwa zostajesz narazony na mozliwos$¢ przejecia
kontroli nad Twoim rachunkiem przez osobe nieuprawniong co prowadzi¢ moze do kradziezy
danych osobowych kontrahentéw oraz kradziezy srodkéw pienieznych zgromadzonych na
rachunku.

Zobowigzuje sie do stosowania zasad bezpiecznego korzystania z bankowosci elektronicznej
okreslonych przez Bank:

Data i podpisy Uzytkownikow

Podpisy ztozono w mojej obecnosci

Data i podpis pracownika banku


http://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci
http://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci

