Zatacznik do Uchwaty nr 141/2025 Zarzadu Banku Spétdzielczego w Ktodzku z dnia 24-10-2025r.

Zasady bezpiecznego korzystania
z karty debetowej bankowej

Sprawdz przesytke z kartg i PIN-em

Gdy dostaniesz karte lub PIN poczty, sprawdz, czy koperta nie byta otwierana. Jesli masz
watpliwosci — zgtos sie od razu po nowa karte.

Dlaczego? Oszust mogt wczesniej przechwyci¢ Twojg karte lub PIN i sprobowac ich uzy¢.

Chron PIN

Najlepiej zapamietaj PIN, a koperte zniszcz. Nie trzymaj go razem z kartg i nie zapisuj na karcie.
Nie podawaj PIN-u nikomu, nawet pracownikowi banku. Zastaniaj reka klawiature przy
wpisywaniu PIN-u.

Dlaczego? Jesli ktos pozna Twoj PIN, moze wyptaci¢ wszystkie pienigdze z konta.

Chron karte fizycznie

Trzymaj karte w bezpiecznym miejscu. Podczas ptatnosci karta powinna by¢ zawsze w Twoim
zasiegu wzroku. Nie pozwdl, aby sprzedawca zabrat jg na zaplecze. Nie pozyczaj karty znajomym
ani rodzinie.

Dlaczego? Ktos moze skopiowaé dane z karty albo uzy¢ jej bez Twojej wiedzy.
Wytacz ptatnosci zblizeniowe w ryzykownych sytuacjach
Jesdli jeste$ w zattoczonych miejscach, np. autobus czy galeria, mozesz wytgczyé te funkcje w

serwisie kartosfera.pl.

Dlaczego? Ztodziej moze przytozyc¢ terminal i pobraé pienigdze bez PIN-u.

Chron dane karty

Imie, nazwisko, data waznosci i kod CVC/CVV wystarczg, aby kto$ zaptacit w internecie. Nigdy nie
podawaj tych danych obcym.

Dlaczego? Wystarczy zdjecie karty, aby ztodziej zrobit zakupy online Twoim kosztem.
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Kupuj w zaufanych sklepach internetowych
Unikaj podejrzanych stron z 'super promocjami'. Zwracaj uwage, czy sklep ma zabezpieczenia
(ktédka w pasku adresu).

Dlaczego? Fatszywe sklepy kradng dane kart — stracisz pienigdze i nie dostaniesz towaru.

Sprawdzaj bankomaty
Obejrzyj bankomat — zwrd¢ uwage na wystajgce elementy, dodatkowe kamery czy dziwng

klawiature.

Dlaczego? Ztodzieje montujg naktadki, ktére kopiujg dane karty i PIN.

Ustaw limity transakcji
Ustaw dzienne limity ptatnosci i wyptat — np. zamiast 1000 zt, ustaw 200 zf.

Dlaczego? Jesli ktos ukradnie karte, nie wyczysci catego konta naraz.

Nie podawaj danych karty przez telefon ani e-mail
Bank nigdy nie prosi o PIN, kod CVV, date waznosci czy kody SMS.

Dlaczego? To jedna z najczestszych metod wytudzania danych.

Zabezpiecz komputer i telefon

Uzywaj legalnego oprogramowania, antywirusa i zapory sieciowej. Regularnie aktualizuj system.
Dlaczego? Wirusy mogg przejg¢ dane Twojej karty i transakcji.

Nie otwieraj podejrzanych e-maili i zatacznikow

Dlaczego? Mogg zawiera¢ wirusy, ktdre kradng dane z komputera.

Sprawdzaj zabezpieczenia stron ptatniczych
Adres powinien zaczynac sie od https:// i mie¢ ktddke w pasku adresu. Klikajac ktddke
sprawdzisz certyfikat.

Dlaczego? Brak szyfrowania oznacza, ze kto$ moze podejrze¢ Twoje dane.
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Uzywaj bezpiecznego dostepu do internetu

Nie réb transakcji kartg przez publiczne Wi-Fi.

Dlaczego? Otwarte sieci sg tatwe do podstuchania przez hakeréw.

Nie zapisuj danych karty

Nie zapisuj danych karty na komputerze, w telefonie ani w sklepach internetowych.

Dlaczego? Wirusy i wlamania mogg ujawnié te dane ztodziejom.

Kontroluj wyciagi bankowe
Regularnie sprawdzaj, czy wszystkie transakcje sg Twoje. Jesli cos sie nie zgadza — od razu zgto$
to w banku.

Dlaczego? Im szybciej zareagujesz, tym fatwiej odzyskac¢ pienigdze.

Kontaktuj sie z bankiem w razie podejrzen

Jesli dostaniesz dziwng wiadomos¢, e-mail lub SMS — zadzwon do banku i to sprawdz.

Dlaczego? To moze by¢ préba ataku na Twoje konto.

Aktualizuj numer telefonu w banku
Na Twoj numer przychodzg SMS-y do potwierdzania transakcji. Bank dzwoni tez w razie
podejrzanych operacji.

Dlaczego? Jesli numer jest nieaktualny, mozesz nie zauwazyc¢, ze ktos$ probuje ukras¢ Twoje
pienigdze.

Zastrzez karte w razie problemow

Jesli zgubisz karte, ktos jg ukradnie lub podejrzewasz, ze dane wyciekty — natychmiast jg
zastrzez:

- tel. +48 86 215 50 50 (catodobowo)

- tel. +48 828 828 828 (Ogodlnopolski system zastrzegania kart)

- www.kartosfera.pl

Dlaczego? Im szybciej zastrzezesz karte, tym mniejsze straty.
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Podsumowanie

Jesli zignorujesz te zasady, narazasz sie na utrate pieniedzy z konta i kradziez danych.
Bezpieczenstwo Twojej karty zalezy od Ciebie. Jesli masz watpliwosci — zawsze skontaktu;j sie z
Bankiem.



